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Zatacznik nr 1 do Zapytania ofertowego znak 271.10.27.2022

Szczegotowy Opis Przedmiotu Zamowienia

na przeprowadzenie diagnozy cyberbezpieczenstwa oraz szkolen w zakresie cyberbezpieczenstwa
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1. Zestawienie iloSciowe.

Przedmiot zaméwienia obejmuje przeprowadzenie diagnozy cyberbezpieczernstwa oraz szkolen
z zakresu cyberbezpieczenstwa

Lp. Nazwa llos¢

1. | Przeprowadzenie szkolenia dla pracownikédw w zakresie Liczba oséb 28
cyberbezpieczenstwa

2. | Przeprowadzenie diagnozy cyberbezpieczenstwa 1 szt.
Przeprowadzenie audytu KRl 1 szt.

2. Opis przedmiotu zamowienia

2.1. Przeprowadzenie szkolenia w zakresie cyberbezpieczenstwa.

2.1.1. Wymagania ogdlne dla szkolen:
1. Szkolenie musi odby¢ sie w siedzibie Zamawiajgcego ale Wykonawca powinien rdwniez dostarczy¢
platforme umozliwiajgcg prowadzenie szkolen i by¢ gotowym do organizacji szkolenia online.
2. Zamawiajacy udostepni bezptatnie pomieszczenie wyposazone w rzutnik oraz dostep
do Internetu, na potrzeby szkolenia stacjonarnego.
Szkolenie powinno trwac do 2 godzin szkoleniowych dla 1 grupy szkoleniowej w ciggu dnia.
Szkolenia beda odbywac sie w dni robocze od poniedziatku do pigtku w godzinach 7.30 — 15.30.
W celu maksymalizacji czasu nie przewiduje sie przerw podczas szkolenia.

o v kW

W ramach organizacji szkolern Wykonawca zapewni:

1) Materiaty szkoleniowe dla kazdego uczestnika szkolenia w postaci elektronicznej, ktore
Zamawiajgcy bedzie mégt wykorzystaé nieodptatnie i wydrukowa¢ dla kazdego uczestnika.
Materiaty musza zawieraé szczegétowe informacje, ktére beda omawiane podczas szkolenia.

2) Wydanie Uczestnikom szkolenia zaswiadczen o ukoriczeniu danego szkolenia.

3) Prowadzenie dokumentacji wszystkich szkolen w jednakowy sposéb. Na dokumentacje
szkolenia sktadajg sie:
a) Lista obecnosci Uczestnikéw szkolenia (dzienne, wypetniane oddzielnie kazdego dnia
szkolenia).
b) Lista odbioru zaswiadczen o ukonczeniu szkolenia.
c) Ankieta satysfakcji ze szkolenia.
4) Test wiedzy dotyczacy przedmiotu szkolenia realizowany w trybie on-line.

2.1.2. Wymagana agenda szkolenia:

Szkolenie — cyberbezpieczenstwo oraz zagrozenia w cyberprzestrzeni.

Temat szkolenia

Gtéwnym tematem szkolenia bedzie omdwienie poprawnych zasad zwigzanych

z cyberbezpieczeristwem. Ponadto zostang omowione zagrozenia w sieci takie jak phishing,
ransomware oraz malware, ktére powodujg w dobie Internetu powazne zagrozenia dla Panstwa firmy
oraz pracownikow.
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Na szkoleniu poruszone zostang réwniez sposoby przeciwdziatania oraz zabezpieczania sie przed
powyzszymi zagrozeniami, co w stopniu wyzszym podniesie wiedze Parfistwa firmy z zakresu
cyberbezpieczenstwa.

Agenda

1. Czym jest cyberbezpieczentwo i dlaczego jest tak wazne w dzisiejszych czasach?

2. Omdwienie najczesciej wystepujacych metod nieautoryzowanego pozyskania danych oraz
wystepujacych zagrozen poparte przyktadami z Polski i ze Swiata.
e Czym jest phishing?
e (Czym jest ransoware?
e (Czym jest malware?
o Ciekawosc to pierwszy stopien do piekta.

3. Omdwienie metod obrony oraz przeciwdziatania przed:

e Wytudzeniem danych osobowych za pomocg technik socjotechnicznych (phishing).

e QOprogramowaniem mogacym zablokowac dostep do urzadzen firmowych wraz z plikami
znajdujgcymi sie na tych urzadzeniach (ransoware).

e Szkodliwymi programami mogacymi pozyska¢ dane firmowe oraz osobiste pracownikow
(malware).

e (Ciekawoscig pracownikéw podczas wykonywania ich obowigzkow stuzbowych (czynnik ludzki).

Omowienie informacji, ktére nalezy chronié.

Omowienie 10 zasad bezpieczenstwa informacji

Omowienie 10 zasad zarzadzania hastami

Omowienie stosowania managerow haset.

Omowienie sciezki postepowania w przypadku naruszenia bezpieczenstwa.
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2.2.Przeprowadzenie diagnozy cyberbezpieczenstwa.

. Diagnoza musi by¢ przeprowadzona w zakresie okreslonym w ,, Formularzu informacji zwigzanych
z przeprowadzeniem diagnozy cyberbezpieczerstwa” stanowigcym zatgcznik nr 8 do Regulaminu
Konkursu Grantowego Cyfrowa Gmina (zatgczony do Zapytania ofertowego jako Zatgcznik nr 4).

. Diagnoza musi by¢ przeprowadzona przez osobe posiadajgcg certyfikat uprawniajgcy do
przeprowadzenia audytu, o ktérym mowa w Rozporzgdzeniu Ministra Cyfryzacji z dnia 12
pazdziernika 2018 r. w sprawie wykazu certyfikatéw uprawniajgcych do przeprowadzenia audytu.

. Wykonawca przekaze wynik przeprowadzonej diagnozy w postaci pliku wypetnionego arkusza
kalkulacyjnego formularza, o ktéorym mowa w pkt. 2, podpisanego podpisem cyfrowym
(weryfikowanym certyfikatem kwalifikowanym lub przy wykorzystaniu profilu zaufanego) przez
osobe posiadajgcy uprawnienia, o ktérych mowa w pkt. 3.

2.3. Przeprowadzenie audytu zgodnosci z Krajowymi Ramami Interoperacyjnosci
Audyt winien by¢ wykonany na zgodno$¢ z rozporzadzeniem RADY MINISTROW z dnia 12
kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla
rejestréw publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan
dla systemow teleinformatycznych.

Audyt powinien by¢ zrealizowany w oparciu o Wytyczne dla kontroli dziatania systemoéw
teleinformatycznych uzywanych do realizacji zadan publicznych Zatacznik nr 1.

Wykonawca przedstawi wynik audytu w postaci zestawienia sprawdzen oraz zestawu zalecen
umozliwiajgcych minimalizacje zidentyfikowanych ryzyk.
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