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ZAPYTANIE OFERTOWE
na przeprowadzenie diagnozy cyberbezpieczenstwa oraz szkolen
w zakresie cyberbezpieczenstwa w Urzedzie Gminy w Walcach

1. Nazwa oraz informacje kontaktowe Zamawiajacego.

2. Tryb postepowania.

1) Postepowanie o udzielenie zamdwienia publicznego jest wytaczone z obowigzku stosowania
ustawy z dnia 11 wrzes$nia 2019 r. Prawo zamédwien publicznych (Dz.U. 2021 poz. 1129 z péin.
zm.) na podstawie art. 2 ust. 1 pkt 1).

2) Postepowanie o udzielenie zamdwienia publicznego o wartosci szacunkowej ponizej 50 000 zt
netto prowadzone jest w oparciu o rozeznanie rynku zgodnie z rozdziatem 6.5.1 Wytycznych
w zakresie kwalifikowalnosci wydatkéw w ramach Europejskiego Funduszu Rozwoju
Regionalnego, Europejskiego Funduszu Spotecznego oraz Funduszu Spdjnosci na lata 20142020

oraz z zapisami Regulaminu udzielania zamdwien publicznych o wartosci nieprzekraczajacej kwoty

130 000 ztotych netto.

3. Opis przedmiotu zamdwienia.

1) Przedmiotem zamdwienia jest przeprowadzeniu diagnozy cyberbezpieczenstwa, audytu KRI oraz
szkolen w zakresie cyberbezpieczenstwa w ramach realizacji projektu realizowanego
w ramach umowy o powierzenie grantu o numerze 3437/1/2021. w ramach Programu
Operacyjnego Polska Cyfrowa na lata 2014-2020, O$ V. Rozwdj cyfrowy 1ST oraz. wzmocnienie
cyfrowej odpornosci na zagrozenia - REACT-EU. Dziatanie 5.1 Rozwdj cyfrowy JST oraz

wzmocnienie cyfrowej odpornosci na zagrozenia zwanego dalej ,Projektem".

2) Diagnoza musi by¢ przeprowadzona przez osobe posiadajacg certyfikat uprawniajgcy do
przeprowadzenia audytu, o ktérym mowa w Rozporzadzeniu Ministra Cyfryzacji z dnia 12
pazdziernika 2018 r. w sprawie wykazu certyfikatéw uprawniajgcych do przeprowadzenia audytu,

3) Szczegétowy Opis Przedmiotu Zamodwienia stanowi Zatgcznik nr 1 do niniejszego Zapytania

ofertowego.

4) Oznaczenie przedmiotu zamowienia wg. Wspdlnego Stownika Zamdwien (CPV): ustugi audytu

79212000-3; szkolenia - ustugi szkoleniowe 80500000-9.

4. Termin wykonania zamoéwienia.

1) Termin realizacji zamdwienia nie pdzniej niz do 15 lipca 2022.

2) Za date zawarcia umowy Zamawiajgcy przyjmuje dzien, w ktdrym zostanie ona podpisana przez

obie Strony umowy.

5. Warunki udziatu w postepowaniu.
5.1. Doswiadczenie Wykonawcy:

Warunki réwnowaznosci
Wszedzie gdzie uzyto nazw wtasnych produktow oraz nazwy certyfikatdw Zamawiajgcy stosuje zasade
rownowaznosci ktdra okresla przedmiot zamdwienia o cechach technicznych, jakosciowych lub
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funkcjonalnych takich samych lub zblizonych do tych, ktére zawiera zakres rownowaznosci wskazany
w opisie przedmiotu zamdwienia, lecz oznaczonych innym znakiem towarowym, patentem lub
pochodzeniem.

W przypadku watpliwosci Zamawiajgcy oczekuje pytan ze strony Wykonawcy, ktére beda zawieraty
odniesienie do rozwigzania lub certyfikatu uwazanego za réwnowazny przez Wykonawce z oczekiwanym
przez Zamawiajgcego.

Zamawiajgcy dopusci rozwigzania rownowazne o ile zagwarantujg one takie same parametry jakosciowe
dla zaoferowanych ustug jak oczekiwane przez Zamawiajacego.

Wymagania wobec Wykonawcy
Wykonawca musi posiadac wiedze i doswiadczenie poparte odpowiednimi referencjami w zakresie
audytu bezpieczenstwa oraz dotgczyc:

e co najmniej pie¢ referencji, protokotéw odbioru lub umdw poswiadczajacych przeprowadzenie
audytu bezpieczenstwa w jednostkach sektora finansdw publicznych z nalezytg starannoscig
w zakresie spetnienia wymagan wynikajgcych ISO 27001 albo KR,

e conajmniej pie¢ referencji, protokotéw odbioru lub umoéw poswiadczajacych przeprowadzenie
audytu bezpieczennstwa w jednostkach sektora finanséw publicznych z nalezytg starannoscig
w zakresie wynikajgcym projektu Cyfrowa Gmina,

e co najmniej 10 szkolen, ktérych przedmiotem byto bezpieczeristwo informacji oraz ochrona danych
osobowych w jednostkach sektora finanséw publicznych.

Wymagania wobec oséb realizujagcych przedmiot zaméwienia
e osobami posiadajgcymi wiedze idoswiadczenie w zakresie bezpieczenstwa informacji zgodnie
z zakresem opisanym ponizej:
o przynajmniej jedna osoba musi posiadac:
= co najmniej 3 letnie doswiadczenie w zakresie petnienia funkcji testera
bezpieczenstwa (pentestera) *,
= certyfikat OCSP (Offensive Security Certified Professional),
= co najmniej 3 letnie doswiadczenie w zakresie prowadzenia audytéw bezpieczenstwa
uwzgledniajacych zatozenia wynikajgce z normy ISO 27001.
o przynajmniej jedna osoba musi posiadac¢:
= co najmniej 3 letnie doswiadczenie w zakresie prowadzenia audytéw bezpieczenstwa
uwzgledniajgcych zatozenia wynikajgce z normy ISO 27001 i/lub KR,
= doswiadczenie w prowadzeniu szkolen w zakresie cyberbezpieczeristwa, ktérego
tematykg byta conajmniej ochrona przed ztosSliwym oprogramowaniem,
socjotechnikg w tym phishingiem, bezpiecznym korzystaniem z poczty elektronicznej
oraz Internetu, wykorzystaniem menadzera haset,

* - przez testy penetracyjne nalezy rozumiec przeprowadzenie testow majgcych na celu wykrycie
nieznanych podatnosci. Skanowanie pod katem znanych podatnosci narzedziami typu Nessus, OpenVAS
(Greenbone), BurpSuite, Acunetix i inne podobne nie spetnia wymagania testow penetracyjnych.

Niepotwierdzenie powyiszych wymagan skutkowac bedzie odrzuceniem oferty.

6. Informacja na temat zakresu wykluczenia z powodu powiazan osobowych lub kapitatowych.
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1) W celu unikniecia konfliktu intereséw zamoéwienia publiczne, nie beda udzielane podmiotom
powigzanym osobowo lub kapitatowo z Zamawiajgcym. Przez powigzania kapitatowe lub osobowe
rozumie sie wzajemne powigzania miedzy Zamawiajagcym lub osobami upowaznionymi do
zaciggania zobowigzan w imieniu Zamawiajgcego lub osobami wykonujagcymi w imieniu
Zamawiajgcego czynnosci zwigzane z przeprowadzeniem procedury wyboru Wykonawcy a
Wykonawcg, polegajace w' szczegdlnosci na:

a) uczestniczeniu w spoétce jako wspdlnik spotki cywilnej lub spétki osobowej,

b) posiadaniu, co najmniej 10 % udziatow lub akcji.

c) petnieniu funkcji cztonka organu nadzorczego lub zarzadzajgcego, prokurenta, petnomocnika.

d) pozostawaniu w zwigzku matzenskim, w stosunku pokrewienstwa lub powinowactwa w linii
prostej, pokrewienstwa drugiego stopnia lub powinowactwa drugiego stopnia w linii bocznej lub w
stosunku przysposobienia, opieki lub kurateli.

2) O udzielenie zamodwienia moga ubiegaé sie Wykonawcy, ktérzy nie podlegajg wykluczeniu na
podstawie art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych rozwigzaniach w zakresie
przeciwdziatania wspieraniu agresji na Ukraine oraz stuzgcych ochronie bezpieczenstwa
narodowego (Dz. U. 2022 poz. 835).

3) Stosowne oswiadczenia Wykonawcy zamieszczono w druku oferty.

. Kryteria oceny ofert.

1) Kryterium oceny ofert - Cena 100%

2) Wykonawca okresli cene oferty, ktora stanowi¢ bedzie wynagrodzenie ryczattowe za realizacje
catego przedmiotu zamdwienia, podajac jg w zapisie liczbowym i stownie z doktadnoscig do grosza
(do dwéch miejsc po przecinku).

3) Cena oferty musi zawiera¢ wszystkie koszty niezbedne do zrealizowania przedmiotu zamdwienia.
Wykonawca musi uwzgledni¢ w cenie oferty wszelkie koszty niezbedne dla prawidtowego i
petnego wykonania zaméwienia ujete w zat. nr 1 do Zapytania w tym koszty dojazdu, materiaty
szkoleniowe oraz wszelkie optaty i podatki wynikajgce z obowigzujacych przepisow.

4) Za najkorzystniejszg zostanie uznana oferta Wykonawcy, ktéry zaoferuje najnizszg cene catkowitg
za wykonanie przedmiotu zaméwienia.

. Sposdb przy gotowania ofert i termin ich sktadania.

1) Wykonawca moze ztozy¢ tylko jedng oferte na cato$¢ Zapytania ofertowego, bez mozliwosci
ztozenia oferty czesciowe;.

2) Oferta musi by¢ podpisana przez Wykonawce, tj. osobe (osoby) reprezentujgcg Wykonawce,
zgodnie z zasadami reprezentacji wskazanymi we wtasciwym rejestrze lub osobe (osoby)
upowazniong do reprezentowania Wykonawcy. Jezeli w imieniu Wykonawcy dziata osoba, ktorej
umocowanie do jego reprezentowania nie wynika z wtasciwego rejestru, Zamawiajacy zgda od
Wykonawcy petnomocnictwa lub innego dokumentu potwierdzajgcego umocowanie do
reprezentowania Wykonawcy.

3) Oferta niepodpisana zostanie odrzucona.

4) Jezeli zostanie ztozona oferta, ktérej wybodr bedzie prowadzit do powstania u Zamawiajgcego
obowigzku podatkowego zgodnie z ustawg z dnia i 1 marca 2004 r. o podatku od towaréw
i ustug, dla celéw zastosowania kryterium ceny Zamawiajgcy doliczy do przedstawionej w tej
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ofercie ceny kwote podatku od towardw i ustug, ktérg miatby obowigzek rozliczyé. W takim
przypadku Wykonawca ma obowigzek:
a) poinformowania Zamawiajgcego, ze wybdr jego oferty bedzie prowadzit do powstania
u Zamawiajgcego obowigzku podatkowego;
b) wskazania nazwy (rodzaju) towaru iflub ustugi, ktorych dostawa lub Swiadczenie beda
prowadzity do powstania obowigzku podatkowego;
c) wskazania wartosci towaru i/tub  ustugi objetego obowigzkiem podatkowym
Zamawiajgcego, bez kwoty podatku;
d) wskazania stawki podatku od towardw i/lub ustug, ktéra zgodnie z wiedzg Wykonawcy, bedzie
miata zastosowanie.
5) W przypadku rozbieznosci w Formularzu ofertowym pomiedzy kwotami netto, brutto lub stownie,
Zamawiajgcy poprawi stosujgc zasady arytmetyki przyjmujac za punkt wyjscia cene jednostkowg
netto wpisang liczbowo w Formularzu ofertowym dla poszczegdlnych kosztow.

9. Miejsce oraz termin sktadania i otwarcia ofert
1) Oferte nalezy ztozy¢ do 17.06.2022r., za posrednictwem skrzynki e-mail na adres
sonia.szablicka@walce.pl lub za posrednictwem skrzynki podawczej na platformie E-PUAP. Adres
Elektronicznej Skrzynki Podawczej Zamawiajgcego — /ugwalce/skrytka. Nalezy ztozyé skan
podpisanego dokumentu lub dokument podpisany kwalifikowanym podpisem elektronicznym lub
podpisem zaufanym lub podpisem osobistym. Za termin zfozenia oferty przyjmuje sie date

i godzine wptywu oferty do Zamawiajacego.

2) Zamawiajacy nie przewiduje publicznego otwarcia ofert.

10.Istotne postanowienia umowy.

1) Zamawiajgcy zawrze umowe z Wykonawcg na warunkach okreslonych w projekcie umowy
stanowigcym Zatgcznik nr 3 do niniejszego Zapytania ofertowego,

2) Postanowienia zawarte w projekcie umowy nie podlegajg negocjacjom.
3) Wykonawca akceptuje tres¢ projektu umowy oswiadczeniem zawartym w tresci Formularza
ofertowego.

11.Informacje o formalnosciach, jakie muszg zosta¢ dopetnione przed zawarciem umowy.
1) Zamawiajgcy poinformuje Wykonawce, ktérego oferta zostata wybrana, jako najkorzystniejsza
0 miejscu i terminie zawarcia umowy.
2) Niedopetnienie obowigzkow wskazanych powyzej w terminie wyznaczonym przez Zamawiajgcego
moze zosta¢ uznane przez Zamawiajgcego za rdwnoznaczne z odmowg lub uchylaniem sie
Wykonawcy od podpisania umowy.

12.Wyjasnienia oraz uzupetnienie oferty
1) W toku badania ofert Zamawiajgcy moze zgda¢ od Wykonawcow wyjasnien dotyczacych tresci
ztozonej oferty, tresci oswiadczen, dokumentéw, petnomocnictw i ich uzupetnienia.
2) Jezeli zaoferowana cena bedzie razgco niska w stosunku do przedmiotu zamodwienia lub bedzie
budzita watpliwosci co do mozliwosci wykonania przedmiotu zamowienia zgodnie z wymaganiami
okreslonymi przez Zamawiajgcego lub wynikajgcymi z odrebnych przepiséw, Zamawiajacy zwréci
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sie do Wykonawcy o udzielenie wyjasnien, w tym ztozenie dowoddéw dotyczgcych wyliczenia ceny.
Obowigzek wykazania, ze oferta nie zawiera razgco niskiej ceny lub kosztu bedzie spoczywac na
Wykonawcy.

3) Zamawiajacy odrzuci oferte Wykonawcy, ktéry nie udzieli wyjasnien, o ktérych mowa powyzej lub
jezeli dokonana ocena tych wyjasnien wraz ze ztozonymi dowodami potwierdzi, ze zawiera razgco
niska cene w stosunku do przedmiotu zamdwienia.

4) Zapytanie moze zosta¢ zmienione przed uptywem terminu sktadania ofert przewidzianym
w zapytaniu ofertowym. Zmiana oraz tre$¢ pytan wraz z wyjasnieniami zostanie opublikowana na
stronie Zamawiajacego.

13.Ewentualne Informacje o sposobie porozumiewania sie

Pracownikiem uprawnionym do kontaktowania sie z Wykonawcami jest: Mirostaw Lasar, tel.
774667558, e-mail: informatyk@walce.pl

14.Informacje koncowe.

1) Niniejsze postepowanie prowadzone jest zgodnie z przepisami ustawy z dnia 23 kwietnia 1964r.
Kodeks cywilny (Dz.U. 2020 poz. 1740 z pézn. zm.).

2) Zgodnie z art. 70 § 3 ustawy Kodeks cywilny Zamawiajacy zastrzega sobie mozliwo$¢ zmiany lub
odwotania warunkdéw niniejszego zapytania do uptywu terminu sktadania ofert.

3) Zmawiajgcy zastrzega, ze moze podje¢ negocjacje cenowe z Wykonawcg biorgcym udziat
w przedmiotowym Zapytaniu ofertowym.

4) Zamawiajacy zgodnie z art. 70 § 2 ustawy Kodeks cywilny zobowigzuje sie niezwtocznie
powiadomié na pismie uczestnikdw postepowania o jego wyniku albo o zamknieciu postepowania
bez dokonania wyboru.

5) Zaméwienie jest wspdtfinansowane ze srodkéw Europejskiego Funduszu Rozwoju Regionalnego w
ramach Programu Operacyjnego Polska Cyfrowa, O$ V. Rozwdj cyfrowy JST oraz wzmocnienie

cyfrowej odpornosci na zagrozenia - REACT-EU. Dziatanie 5.1 Rozwdj cyfrowy JST oraz
wzmochienie cyfrowej odpornosci na zagrozenia.

Zataczniki:

Zatacznik nr 1 - Szczegdtowy Opis Przedmiotu Zamoéwienia.

Zatacznik nr 2 - Formularz ofertowy wraz z wykazem ustug i wykazem oséb.
Zatgcznik nr 3 - Wzér umowy.

Zatacznik nr 4 - Formularz informacji zwigzanych z przeprowadzeniem diagnozy cyberbezpieczeristwa.

Signature Ngtky ified Marek Smiech
Dokument podpis‘ y przez 3
MAREK SMIE WOJT GMINY WALCE

Data: 2022.06.10114:49:51 CEST
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Klauzula informacyjna z art. 13 ust. 1i 2 RODO

Niniejszym wyrazam zgode na przetwarzanie moich danych osobowych dla potrzeb prowadzonego
procesu rekrutacji na stanowisko pracy podinspektor ds. zaméwien publicznych w Urzedzie Gminy
w Walcach, co bedzie wptywaé na bardziej efektywne jego przeprowadzenie, w tym utatwienie
komunikacji z Pracodawcy (zgodnie z art. 6 ust. 1 pkt a Rozporzadzenia Parlamentu Europejskiego

i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych)

KLAUZULA INFORMACYJINA
Zgodnie z art. 13 ust. 1 i ust. 2 ogdlnego rozporzadzenia o ochronie danych osobowych
z dnia 27 kwietnia 2016 r. informuje, iz:

1. administratorem Pani/Pana danych osobowych jest Urzagd Gminy w Walcach —Gmina Walce przy
ul. Mickiewicza 18 47 — 344 Walce reprezentowany przez Wojta Gminy Walce;

2. inspektorem ochrony danych w Urzedzie Gminy w Walcach przy ul. Mickiewicza 18 47 — 344
Walce jest Radca Prawny Pan Marcin Wilczek, e-mail. rodo@walce.pl

3. Pani/Pana* dane osobowe przetwarzane bedg w celu niezbednym do realizacji zadan
wynikajgcych z prawnych obowigzkdéw cigzgcych na Administratorze, w tym celéw statutowych
oraz Pana/i zgody.(art. 6 ust. 1 lit. a) i b) oraz c) lub e) RODO) .

4. obowigzek podania przez Panig/Pana danych osobowych bezposrednio Pani/Pana dotyczacych
jest niezbedne w ramach prowadzenia procesu rekrutacji (art. 221 Kp)

5. w odniesieniu do Pani/Pana danych osobowych decyzje nie bedg podejmowane w sposéb
zautomatyzowany, stosowanie do art. 22 RODO;

6. Pani/Pana dane osobowe przechowywane bedg przez okres niezbedny do realizacji ww. w celu
przetwarzania i w okresie pdzniejszym, zgodnie z instrukcjg kancelaryjng, jednolitym rzeczowym
wykazem akt oraz instrukcjg w sprawie organizacji i zakresu dziatania archiwéw zaktadowych;

Pozostate dane osobowe wykraczajgce poza powyzszy zakres np. numer telefonu, adres e-mail

lub kserokopia dokumentu potwierdzajgcego niepetnosprawnos¢ bedy przetwarzane na

podstawie Pani/Pana dobrowolnej zgody.
7. posiada Pani/Pan:

e na podstawie art. 15 RODO prawo dostepu do danych osobowych Pani/Pana dotyczgcych;

e na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych **;

e na podstawie art. 18 RODO prawo zgdania od administratora ograniczenia przetwarzania

danych osobowych z zastrzezeniem przypadkéw, o ktérych mowa w art. 18 ust. 2 RODO ***;

e prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy uzna
Pani/Pan, ze przetwarzanie danych osobowych Pani/Pana dotyczacych narusza przepisy
RODO;
na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych, gdy
podstawg prawng przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit. e) RODO.
8. nie przystuguje Pani/Panu:

e  wzwigzku z art. 17 ust. 3 lit. b) lub d) RODO prawo do usuniecia danych osobowych;

e  prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO;
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e na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych, gdyz
podstawg prawng przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit. a), b), c)
RODO, chyba ze podstawg przetwarzania jest art. ust. 1 lit e) RODO.

9. podanie przez Pana/Panig danych osobowych jest dobrowolne, jednak w celu zapewnienia
odpowiedniego poziomu informacji, a w efekcie wypetniania prawnych obowigzkéw cigzgcych na
administratorze, przetwarzanie danych osobowych jest niezbedne, konsekwencjg zas niepodania
danych osobowych bedzie niemoznos¢ wykonania czynnosci w zakresie jaki naktada ustawa
kodeks pracy i ustawa o pracownikach samorzgdowych.

Wyjasnienie: informacja w tym zakresie jest wymagana, jezeli w odniesieniu do danego
administratora lub podmiotu przetwarzajqcego istnieje obowigzek wyznaczenia inspektora ochrony
danych osobowych.

Wyjasnienie: skorzystanie z prawa do sprostowania nie moze skutkowac zmiang postanowien w
zakresie podjetych dziatan przez jednostke oraz nie moze naruszaé integralnosci pozostatych
prawidtowo przekazanych informacji .

" Wyjasnienie: prawo do ograniczenia przetwarzania nie ma zastosowania w odniesieniu do
przechowywania, w celu zapewnienia korzystania ze srodkow ochrony prawnej lub w celu ochrony
praw innej osoby fizycznej lub prawnej, lub z uwagi na wazne wzgledy interesu publicznego Unii
Europejskiej lub panstwa czlonkowskiego.

Klauzula informacyjna projektu Cyfrowa Gmina

Ma podstawie art. 13 ust. 1 i 2 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016
r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (Dz. Urz. UE L 119 z 4.05.2016, s. 1); - dalej: ,RODO"
informuje, ze:

1. Administrator danych osobowych:

2.

Ze wzgledu na to. zeto Minister Funduszy i Polityki Regionalnej - jako Instytucja Zarzadzajgca POPC 2014-2020-
okresla: jakie dane osobowe, w jaki sposdb i w jakim celu beda przetwarzane w zwigzku z realizacjg Programu,
petni on role administratora danych osobowych przetwarzanych w zwigzku z realizacjg POPC 2014-2020 w
rozumieniu RODO; Przy czym Minister Funduszy i Polityki Regionalnej jest administratorem zaréwno wobec
danych osobowych, ktére samodzielnie pozyskat, jak i wobec danych osobowych pozyskanych przez inne
podmioty zaangazowane w realizacje Programu (tj. przez innych administratoréow, ktérzy w tym przypadku
petnig dodatkowo funkcje podmiotéw' przetwarzajgcych dane osobowe Podmiotami przetwarzajgcymi sa:
Instytucja Posredniczgca POPC 2014-2020, beneficjenci oraz inne podmioty zaangazowane w realizacje POPC
2014-2020, ktérym Minister (lub inny upowazniony podmiot) powierzyt przetwarzanie danych osobowych w
ramach POPC 2014-2020]).

Minister Funduszy i Polityki Regionalnej jest takze administratorem danych osobowych, ktére przetwarza jako
beneficjent projektéw wspotfinansowanych ze srodkéw POPC 2014-2020.

Minister Funduszy i Polityki Regionalnej jest réwniez administratorem danych zgromadzonych w zarzgdzanym
przez niego Centralnym Systemie Teleinformatycznym wspierajgcym realizacje POPC 2014-2020.

Cel przetwarzania danych osobowych:

Minister Funduszy i Polityki Regionalnej przetwarza dane osobowe w celu realizacji zadan przypisanych
Instytucji Zarzadzajacej POPC 2014-2020, w zakresie w jakim jest to niezbedne dla realizacji tego celu. Minister
Funduszy i Polityki Regionalnej przetwarza dane osobowe w szczegdlnosci w celach:
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1) udzielania wsparcia beneficjentom ubiegajacy m sie o dofinansowanie i realizujgcym projekty.

2) potwierdzania kwalifikowalnosci wydatkéw, 3) wnioskowania o ptatnosci do Komisji Europejskiej.
4) raportowania o nieprawidtowosciach,

5) ewaluacji,

6) monitoringu,

7)  kontroli,

8) audytu,

9) sprawozdawczosci oraz

10) dziatan informacyjno-promocyjnych.

. Podstawy prawne przetwarzania:

Przetwarzanie danych osobowych w zwigzku z realizacjay POPC 2014-2020 odbywa sie zgodnie z RODO.
Podstawa prawng przetwarzania danych jest koniecznos¢ realizacji obowigzkéw spoczywajacych na Ministrze
Funduszy i Polityki Regionalnej - jako na Instytucji Zarzadzajacej - na podstawie przepiséw prawa europejskiego
i krajowego (art. 6 ust. 1 lit. c RODO).

Obowiazki te wynikaja m.in. z przepiséw ustawy z dnia 11 lipca 2014 r. o zasadach realizacji programéw

w zakresie polityki spdjnosci finansowanych w perspektywie finansowej 2014-2020 oraz przepisdw prawa

europejskiego:

1) rozporzadzenia Parlamentu Europejskiego i Rady nr 1303/2013 z dnia 17 grudnia 2013 r. ustanawiajgcego

wspodlne przepisy dotyczace Europejskiego Funduszu Rozwoju Regionalnego, Europejskiego Funduszu
Spotecznego. Funduszu Spdjnosci, Europejskiego Funduszu Rolnego na rzecz Rozwoju Obszaréw Wiejskich
oraz Europejskiego Funduszu Morskiego i Rybackiego, oraz ustanawiajgcego przepisy ogdlne dotyczace
Europejskiego Funduszu Rozwoju Regionalnego. Europejskiego Funduszu Spotecznego. Funduszu Spdjnosci
i Europejskiego Funduszu Morskiego i Rybackiego oraz uchylajgcego Rozporzadzenie Rady (WE) nr 1083/2006.
2) rozporzadzenia wykonawczego Komisji (UE) nr 1011/2014 z dnia 22 wrze$nia 2014 r. ustanawiajgcego
szczegotowe przepisy wykonawcze do rozporzadzenia Parlamentu Europejskiego i Rady (UE) nr 1303/2013
w odniesieniu do wzordw stuzgcych do przekazywania Komisji okreslonych informacji oraz szczegétowe
przepisy dotyczgce wymiany informacji miedzy beneficientami a instytucjami zarzgdzajgcymi,
certyfikujgcymi, audytowymi i posredniczgcymi.

Podstawg przetwarzania danych osobowych przez Ministra sg rowniez:

1) konieczno$¢ realizacji umowy, ktdorej strong jest osoba, ktérej dane dotyczg (art. 6 ust. 1 lit. b RODO) -
podstawa ta ma zastosowanie m. in. do danych osobowych oséb prowadzacych samodzielng dziatalnos¢
gospodarczg, z ktéry mi Minister zawart umowy w celu realizacji POPC 2014-2020,

2) wykonywanie zadan realizowanych w interesie publicznym lub w ramach sprawowania wtadzy publicznej
powierzonej Ministrowi (art. 6 ust. 1 lit e RODO) - podstawa ta ma zastosowanie m. in. do organizowanych
przez Ministra konkurséw i akcji promocyjnych dotyczgcych Programu,

3) uzasadniony interes prawny Ministra Funduszy i Polityki Regionalnej (art. b ust. 1 lit t' RODO) podstawa ta
ma zastosowanie m.in. do danych osobowych przetwarzanych w zwigzku z realizacjg uméw w ramach
Funduszy Europejskich.

W ramach POPC 2014-2020 w dziataniu 3.1 - Dziatania szkoleniowe na rzecz rozwoju kompetencji
cyfrowych przetwarzane sg dane szczegdlnej kategorii (dane o niepetnosprawnosci). Podstawg prawng
ich przetwarzania jest wyrazna zgoda osoby, ktérej dane dotyczg (art. O ust. 2 lit a RODO).

. Rodzaje przetwarzanych danych:

Minister Funduszy i Polityki Regionalnej w celu realizacji POPC 2014-2020 przetwarza dane osobowe m. in.;
1) pracownikéw, wolontariuszy, praktykantow i stazystéw reprezentujacych lub wykonujacych zadania na
rzecz podmiotow zaangazowanych w obstuge i realizacje POPC 2014-2020,
2) o0s6b wskazanych do kontaktu, os6b upowaznionych do podejmowania wigzacych decyzji oraz innych oséb
wykonujacych zadania na rzecz wnioskodawcéw, beneficjentéw i partnerow,
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3) uczestnikdw szkolen, konkurséw, konferencji, komitetéw monitorujgcych, grup roboczych, grup
sterujgcych oraz spotkan informacyjnych lub promocyjnych organizowanych w ramach POPC 2014-2020,

4) kandydatow na ekspertdw oraz ekspertow zaangazowanych w proces wyboru projektéw do
dofinansowania lub wykonujacych zadania zwigzane z realizacjg praw i obowigzkdw wtasciwych instytucji,
wynikajacych z zawartych umoéw o dofinansowanie projektow,

5) o0s6b, ktérych dane beda przetwarzane w zwigzku z badaniem kwalifikowalnosci srodkéw w projekcie,
w tym w szczegdlnosci: personelu projektu, uczestnikdw komisji przetargowych, oferentéw i wykonawcow
zamowien publicznych, oséb swiadczacych ustugi na podstawie uméw cywilnoprawnych.

W $réd rodzajow danych osobowych przetwarzanych przez Ministra mozna wy mienic:

1) dane identyfikacyjne, w szczegdlnosci: imie, nazwisko, miejsce zatrudnienia/forme prowadzenia dziatalnosci

gospodarczej, stanowisko: w niektérych przypadkach takze nr PESEL/NIP/REGON.

2) dane dotyczace stosunku pracy, w szczegdlnosci otrzymywane wy nagrodzenie oraz wy miar czasu pracy.

3) dane kontaktowe, ktére obejmujg w szczegdlnosci adres e-mail, nr telefonu, nr fax, adres do korespondenciji.

4) dane o charakterze finansowym, w szczegdlnosci nr rachunku bankowego, kwote przyznanych srodkéw,
informacje dotyczace nieruchomosci (nr dziatki, nr ksiegi wieczystej, nr przy tacza gazowego), kwote
wynagrodzenia.

5) dane zbierane w celu realizacji obowigzkéw sprawozdawczych do ktérych realizacji zobowigzane sg paristwa
cztonkowskie, obejmujgce w szczegdlnosci: pte¢. wiek w chwili przystgpienia do projektu, wyksztatcenie,
wykonywany zawdd, narodowos¢, informacje o niepetnosprawnosci.

Dane pozyskiwane sg bezposrednio od oséb. ktorych dane dotyczg, albo od instytucji i podmiotow

zaangazowanych w realizacje programoéw operacyjnych, w szczegdlnosci wnioskodawcow, beneficjentow i

partneréw. W przypadku, gdy dane pozyskiwanie sg bezposrednio od oséb. ktérych dane dotycza, podanie

danych jest dobrowolne. Odmowa podania danych jest jednak réwnoznaczna z brakiem mozliwosci podjecia

stosownych dziatan, np. ubiegania sie o srodki w ramach POPC 2014-2020.

Okres przechowywania danych:

Dane osobowe bedg przechowywane przez okres wskazany w art. 140 ust. 1 rozporzadzenia Parlamentu
Europejskiego i Rady (UE) nr 1303/2013 z dnia 17 grudnia 2013 r. oraz jednoczesnie przez czas nie krotszy' niz
10 lat od dnia przyznania ostatniej pomocy w ramach POPC 2014-2020 - z réwnoczesnym uwzglednieniem
przepiséw ustawy z dnia 14 lipca 1983 r. o narodowym zasobie archiwalnym i archiwach. W niektdrych
przypadkach, np. prowadzenia kontroli u Ministra przez organy Unii Europejskiej, okres ten moze zosta¢ wy
dtuzony,

Odbiorcy danych:

1) podmioty, ktérym Instytucja Zarzadzajagca POPC 2014-2020 powierzyta wykonywanie zadan zwigzanych
z realizacjg Programu, w tym w szczegdlnosci Instytucja Posredniczgca POPC. a takze eksperci, podmioty
prowadzace audyty, kontrole, szkolenia i ewaluacje,

2) instytucje, organy i agencje Unii Europejskiej (UE), a takze inne podmioty, ktéry m UE powierzyta
wykonywanie zadan zwigzanych z wdrazaniem POPC 2014-2020,

3) podmioty $wiadczace na rzecz Ministra ustugi zwigzane z obstugg i rozwojem systemdw
teleinformatycznych oraz zapewnieniem tgcznosci, w szczegdlnosci dostawcy rozwigzan 1T i operatorzy
telekomunikacyjni,

Prawa osoby, ktérej dane dotycza:

Osobom, ktérych dane przetwarzane sg w zwigzku z realizacjg POPC 2014-2020 przystuguja nastepujace prawa:

1) prawo dostepu do danych osobowych i ich sprostowania. Realizujgc to prawo, osoba, ktdérej dane dotycza
moze zwrdci¢ sie do Ministra z pytanie m.in. o to czy Minister przetwarza jej dane osobowe, jakie dane
osobowe przetwarza i skad je pozyskat, jaki jest cel przetwarzania i jego podstawa prawna oraz jak dtugo
dane te beda przetwarzane. W przypadku, gdy przetwarzane dane okazg sie nieaktualne, osoba, ktérej
dane dotyczg moze zwrdcic sie do Ministra z wnioskiem o ich aktualizacje:
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prawo usuniecia lub ograniczenia ich przetwarzania -jezeli spetnione sg przestanki okreslone w art. 17 i IS
RODO.

zadanie usuniecia danych osobowych realizowane jest w szczegdlnosci, gdy dalsze przetwarzanie danych
nie jest juz niezbedne do realizacji celu Ministra lub dane osobowe byty przetwarzane niezgodnie
z prawem. Szczeg6towe warunki korzystania z tego prawa okresla art, 17 RODO.

ograniczenie przetwarzania danych osobowych powoduje, ze Minister moze jedynie przechowywa¢ dane
osobowe. Minister nie moze przekazywac tych danych innym podmiotom, modyfikowac ich ani usuwaé.
ograniczanie przetwarzania danych osobowych ma charakter czasowy i trwa do momentu dokonania przez
Ministra oceny czy' dane osobowe s3 prawidtowe, przetwarzane zgodnie z prawem oraz niezbedne do
realizacji celu przetwarzania.

ograniczenie przetwarzania danych osobowych nastepuje takze w przypadku wniesienia sprzeciwu wobec
przetwarzania danych - do czasu rozpatrzenia przez Ministra tego sprzeciwu;

prawo wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych;

prawo do cofniecia zgody, w kazdym momencie - w przypadku, gdy podstawa przetwarzania danych jest
zgoda (art. 9 ust. 2 lit a RODO). Cofniecie zgody nie spowoduje, ze dotychczasowe przetwarzanie danych
zostanie uznane za niezgodne z prawem;

prawo otrzymania danych osobowych w ustrukturyzowanym powszechnie uzywanym formacie,
przenoszenia tych danych do innych administratoréw lub zadania, o ile jest to technicznie mozliwe,
przestania ich przez administratora innemu administratorowi - w przypadku, gdy podstawg przetwarzania
danych jest zgoda lub realizacja umowy z osobg, ktérej dane dotycza (art. 6 ust. 1 lit b RODO);

prawo wniesienia sprzeciwu wobec przetwarzania danych osobowych - w przypadku, gdy podstawa
przetwarzania danych jest realizacja zadan publicznych administratora lub jego prawnie uzasadnionych
interesow (art. 6 ust. 1 lit e tub f RODO). Whiesienie sprzeciwu powoduje zaprzestanie przetwarzania
danych osobowych przez Ministra, chyba ze wykaze on, istnienie waznych prawnie uzasadnionych podstaw
do przetwarzania, nadrzednych wobec interesdw, praw i wolnosci osoby, ktdrej dane dotycza, lub podstaw
do ustalenia, dochodzenia lub obrony roszczen.

Zautomatyzowane podejmowanie decyzji;

Dane nie podlegajg procesowi zautomatyzowanego podejmowania decyzji.

Kontakt z Inspektorem Ochrony Danych:

Ministerstwo Funduszy i Polityki Regionalnej ma swojg siedzibe pod adresem; ul. Wspdlna 2/4, 00 926
Warszawa. W przypadku pytan, kontakt z Inspektorem Ochrony Danych MFiPR jest mozliwy:

pod adresem: ul. Wspdlna 2/4, 00-926 Warszawa, pod adresem poczty elektronicznej: IOD@mfipr.gov.pl
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